
• 本資料更新日：2020年10月19日

• 本資料はORCAMOクラウド クライアント証明書自動更新機能をまとめたものです。

• クライアント証明書は有効期間が3年となっているため、更新が必要です。

• 自動更新機能は、自己のクライアント証明書を用いて、更新をおこなう仕様のため、期限
切れ前に更新をおこなう必要があります。

• 更新せず有効期限切れとなった場合、各サービスが利用できなくなりますので、ご注意くだ
さい。また、期限切れ後にクライアント証明書を更新する場合は、別途クライアント証明書を
受取り現地でインストール作業が必要です。

• ご利用の端末のうちクライアント証明書が更新されているものがあれば、その端末で管理画
面から失効した端末のクライアント証明書を取得することは可能ですが、失効した端末への
インストール作業は必要になります。

ORCAMOクラウド クライアント証明書自動更新
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• 更新可能な証明書
– CNが clientXXX のクライアント証明書、および dbXXX のDB接続サービス用証明書

• 更新対象外の証明書
– CNがapiXXXやbackupXXX のクライアント証明書
※
過去にAPI用、バックアップサービス用として配布していた証明書です。
現在はAPI、バックアップサービスもすべてclientXXXにて発行しています。

いま現在、CNがapiXXXやbackupXXX のクライアント証明書を利用されている場合は、更新対象となりませんので、
ご注意ください。

• 自動更新が実装しているソフト
– ORCAクライアント/glclient2
– レセ電ビューア

上記以外で証明書を利用している場合、自動更新はおこなわれませんので、注意してください。
(例) システム管理サイトにアクセスするため、ブラウザにインポートした場合

• 参考：CNの確認方法
–拡張子が.crtファイルをダブルクリックすると、証明書画面が表示されます。
詳細タブのフィールド名：サブジェクトをクリックすると、CNが確認可能です。

ORCAMOクラウド クライアント証明書自動更新
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• 前述のとおり、システム管理サイトへアクセ
スするためブラウザにインポートした証明書
については、自動更新はおこなわれません。

手動で更新およびインポートをおこなってく
ださい。

1. テナント管理者アカウントでログイン

2. 【証明書管理】をクリック

3. 更新したい証明書をクリック

システム管理サイト
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4. 【証明書更新】をクリック

5. 【OK】をクリック

6. 【ダウンロード(zip形式)】をクリックし、
証明書をダウンロード

証明書インポートについては、初回の操作と
同様です。

システム管理サイト
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• ORCAMOクライアント(monsiaj)
–自動更新機能を実装したバージョン：2.0.26(2020年3月26日提供の) 以降

–有効期限が残り2ヶ月となった場合、更新ダイアログが表示される

–画面の誘導に従っていけば更新可能

–証明書は%userprofile%¥.monsiaj¥certificatesに保存され、monsiajの証明書設定も自動更新され
る

–自動更新後は、パソコン故障等による証明書紛失に備え、以下のフォルダおよびファイルのバックアップを取得す
ること

• %userprofile%¥.monsiaj¥certificates フォルダ

• %userprofile%¥.monsiaj¥ monsiaj.jsonrpc.properties ファイル

留意事項

更新後、証明書がいままで保存されていたフォルダとは別の場所に参照します。

保存先に留意してください。

日レセクラウド
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• ORCAMOクライアント(monsiaj) での画面遷移(ランチャー)

日レセクラウド
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接続ボタンを押下



• ORCAMOクライアント(monsiaj) での画面遷移(更新確認画面)

日レセクラウド
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「いいえ」ボタンを押下した場合は、
クライアント証明書の更新はおこ
なわず、そのまま日レセクラウドが

起動します

クライアント証明書を更新する場
合は「はい」ボタンを押下



• ORCAMOクライアント(monsiaj) での画面遷移(証明書更新完了画面)

日レセクラウド
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クライアント証明書の更新が完了
し、OKボタンを押下すると日レセ

クラウドが起動します



• glclient2
–自動更新機能を実装したバージョン：3.0.0+p25(2020年3月16日提供の) 以降

–有効期限が残り2ヶ月となった場合、更新ダイアログが表示される

–画面の誘導に従っていけば更新可能

–証明書は~/.glclient2/certificatesに保存され、glclient2の証明書設定も自動更新される

–自動更新後は、パソコン故障等による証明書紛失に備え、以下のフォルダおよびファイルのバックアップを取得す
ること

• ~/.glclient2/certificates フォルダ

• ~/.glclient2/config.json ファイル

留意事項

更新後、証明書がいままで保存されていたフォルダとは別の場所に参照します。

保存先に留意してください。

日レセクラウド
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• glclient2 での画面遷移(glclient2ランチャー)

日レセクラウド
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接続ボタンを押下



• glclient2 での画面遷移(更新確認画面)

日レセクラウド
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キャンセルボタンを押下した場合
は、クライアント証明書の更新は
おこなわず、そのまま日レセクラウ

ドが起動します

クライアント証明書を更新する場
合はOKボタンを押下



• glclient2 での画面遷移(証明書更新完了画面)

日レセクラウド
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クライアント証明書の更新が完了
し、OKボタンを押下すると日レセ

クラウドが起動します



• レセ電ビューア
–バージョン：2.2.13(提供日：2020年10月XX日)以降
※
バージョン：2.2.7(2020年4月13日提供の) でも自動更新機能は実装しているが、Windows版でp12ファ
イル保存の不具合があったため

–有効期限が残り3ヶ月となった場合、更新ダイアログが表示される

–画面の誘導に従っていけば更新可能

–更新した証明書を同一フォルダに.yyyymmddという拡張子で保存し、レセ電ビューアの証明書設定も自動更
新される

–自動更新後は、パソコン故障等による証明書紛失に備え、レセ電ビューアの設定画面で指定してあるファイルの
バックアップを取得すること

日レセクラウド
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• レセ電ビューアでの画面遷移(更新確認画面)

日レセクラウド
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キャンセルボタンを押下した場合
は、クライアント証明書の更新は
おこなわず、そのままレセ電ビュー

アが起動します

クライアント証明書を更新する場
合はOKボタンを押下

※画面はUbuntu環境ですが、Windows版も同様



• レセ電ビューアでの画面遷移(証明書更新完了画面)

日レセクラウド
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クライアント証明書の更新が完了
し、OKボタンを押下するとレセ電
ビューアが利用可能です

※画面はUbuntu環境ですが、Windows版も同様



• レセ電ビューアでCNがapiXXXの証明書を設定してある場合

日レセクラウド
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更新対象外の証明書のため、自動更新
処理がおこなえません。

システム管理サイトよりclientXXXの証明
書をダウンロードして再設定をおこなってくだ
さい。

※画面はUbuntu環境ですが、Windows版も同様



• API/DB接続サービス
–別紙のクライアント証明書更新API利用することで更新された証明書および証明書パスワードを取得することが
可能

日レセクラウド
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• デモ環境はテスト目的としているため、サーバ側での有効残日チェックを1200日以上として
いる。(2020年5月18日設定変更予定)

• クライアント側で有効残日チェックを実行しているが、下記のように環境変数等を変更するこ
とで更新処理を試すことが可能。

– glclient2
• 下記のように端末から環境変数を設定した上でglclient2を実行することで証明書更新をおこなう有効期限からの期間(月)
を指定できます。
$ export GLCLIENT_CERT_EXPIRE_CHECK_MONTHES=60
$ glclient2

–ORCAMOクライアント
• 追加システムプロパティに以下を追加した上でORCAMOクライアントを実行することで証明書更新をおこなう有効期限からの
期間(月)を指定できます。
monsia.cert_expire_check_monthes=40

–レセ電ビューア
• 設定－接続設定－APIタブの証明書自動更新時の確認日 欄にて指定できます。

日レセクラウド(デモ環境)
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• ORCAMOクライアント(monsiaj)
–自動更新機能を実装したバージョン：2.0.26(2020年3月26日提供の) 以降

–有効期限が残り2ヶ月となった場合、更新ダイアログが表示される

–画面の誘導に従っていけば更新可能

–証明書は%userprofile%¥.monsiaj¥certificatesに保存され、monsiajの証明書設定も自動更新され
る

–自動更新後は、パソコン故障等による証明書紛失に備え、以下のフォルダおよびファイルのバックアップを取得す
ること

• %userprofile%¥.monsiaj¥certificates フォルダ

• %userprofile%¥.monsiaj¥ monsiaj.jsonrpc.properties ファイル

給管帳クラウド
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• ORCAMOクライアント(monsiaj) での画面遷移(ランチャー)

給管帳クラウド
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接続ボタンを押下



• ORCAMOクライアント(monsiaj) での画面遷移(更新確認画面)

給管帳クラウド
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「いいえ」ボタンを押下した場合は、
クライアント証明書の更新はおこ
なわず、そのまま日レセクラウドが

起動します

クライアント証明書を更新する場
合は「はい」ボタンを押下



• ORCAMOクライアント(monsiaj) での画面遷移(証明書更新完了画面)

給管帳クラウド
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クライアント証明書の更新が完了
し、OKボタンを押下すると日レセ

クラウドが起動します



• API
–別紙のクライアント証明書更新API利用することで更新された証明書および証明書パスワードを取得することが
可能

給管帳クラウド
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•

日特クラウド
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仕様検討中のため確定次第、資料を更新する予定



•

WEBクライアント
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仕様検討中のため確定次第、資料を更新する予定


